


자세한 내용은 nyc.gov/consumers를 참조해 주십시오. 
여기에 명시된 연방법 및 주법에 대한 자세한 내용은 언급된 기관으로 문의하시기 바랍니다.

영수증. 신용카드 결제를 수행하는 모든 기업은 고객 영수증에서 신용카드의 만료일과 마지막 
5자리 번호를 반드시 삭제해야 합니다. 자세한 내용은은 다음을 참조해 주십시오.

• Fair Credit Reporting Act (공정신용보고법) (FCRA) § 605 (g)
• New York State General Business Law (뉴욕주 일반사업법) Article 29-A § 520-a (섹션 GBS)

모범 사례
보안 프로토콜. 소속 기업의 고객 정보 보호 방법(예: 정보 보관 위치, 정보 접근 가능자 등)을 검토한 
후 보안 수준을 높이기 위해 필요하다면 프로토콜을 변경해야 합니다. 직원들이 회사의 개인 정보 
보호 정책과 고객의 개인 정보 보호 방법을 알 수 있도록 직원을 교육하십시오.

신분증 요청. 직원들은 고객이 신용카드로 결제를 할 때 신분증을 요청해야 합니다. 거래가 
의심스럽고 카드가 도난된 카드라고 판단되면, 직원들은 해당 매장의 신용카드 처리서비스 업체에 
알리거나 "코드 10"을 신고해야 합니다. 이는 신용카드 회사에 신원 도용 가능성을 암묵적으로 
알리는 표현입니다.

최소한의 정보 수집. 거래 완료에 필요한 정보만을 수집하고 필요한 기간 동안만 저장하십시오. 
저장해야 할 고객 정보가 적을 수록 보호해야 할 대상이 적어집니다.

접근 제한. 신청서, 신용카드 영수증의 매장용 사본 등 고객 식별 정보가 포함된 서류가 직원들이나 
일반인의 시선이 닿는 곳이나 접근 가능한 곳에 있지 않도록 하십시오. 잠긴 보관 공간에 두면 
효과적으로 보호할 수 있습니다.

컴퓨터 보호. 바이러스 백신 및 방화벽 소프트웨어를 컴퓨터에 설치하고 주기적으로 업데이트하십
시오. 컴퓨터가 유휴 상태가 되면 비밀번호로 보호된 화면보호기가 켜지도록 설정하십시오.

최신 온라인 보안 방침 준수. 기술 관리자는 온라인 보안 사안의 새로운 문제나 분야에 대해 알고 
있어야 합니다. 연방거래위원회(ftc.gov)에서 기술 업데이트에 대한 추천 자료를 확인해 보시기 
바랍니다. 연방 커뮤니케이션 위원회의 소기업 사이버 플래너(fcc.gov/cyberplanner)를 이용하여 
회사에 적합한 사이버 보안 플랜을 수립하십시오.
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